Ministerul Educatiei si Cercetirii
al Republicii Moldova

ORDIN

04.0¥. N6 .. 1%L

mun. Chisiniu

Cu privire la aprobarea Instructiunii privind
instalarea si utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

in conformitate cu prevederile art. 140, alin. (1) lit. z) din Codul educatiei nr. 152/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 319-324, art. 634), pct. 9, subpct. 9.10) din
Regulamentul privind organizarea si functionarea Ministerului Educatiei si Cercetdrii, aprobat prin
Hotérarea Guvernului nr. 146/2021, emit urmatorul

ORDIN:

1. Se aproba Instructiunea privind instalarea si utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie, conform Anexei la prezentul ordin.

2. Directia generala politici in invatdmaéntul general va informa institutiile de educatie timpurie cu
prevederile prezentului ordin.

3. Controlul executarii prezentului ordin se atribuie dnei Valentina Olaru, Secretar de Stat.

4. Prezentul Ordin se publica in Monitorul Oficial al Republicii Moldova.

Ministru Dan PERCIUN

Ex.: A.Prisdcaru, 022-232785
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Anexa la Ordinul MEC
Nr. /340 din 07 0¥ Al g

INSTRUCTIUNE

privind instalarea i utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

Capitolul I. Dispozitii generale

I. Instructiunea privind instalarea si utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie (in continuare - Instructiune) stabileste cadrul normativ,
principiile, conditiile si procedurile privind instalarea, utilizarea, administrarea si controlul
sistemelor de supraveghere video in institutiile de educatie timpurie.

2. Sistemele de supraveghere video se instituie exclusiv in vederea asigurarii securitatii copiilor,
a personalului gi a bunurilor institutiei, cu respectarea dreptului la viata privat, a demnitatii
persoanei, a interesului superior al copilului si a legislagiei privind protectia datelor cu caracter
personal. La evaluarea oricdrei masuri de supraveghere video se iau in considerare efectele
psihologice potentiale asupra copiilor, in special riscul inhibarii exprimarii libere, al afectirii
dezvoltarii naturale si al credrii unui sentiment de supraveghere permanenta.

3. Prezenta Instructiune se aplica tuturor institutiilor de educatie timpurie publice si private din
Republica Moldova.

4. Obligatiile care revin operatorilor economici, prestatorilor de servicii, persoanelor
imputernicite si altor terti implicati in instalarea, intretinerea, administrarea, accesarea sau stocarea
imaginilor se stabilesc, potrivit Capitolului IX, prin contractul incheiat cu institutia si se executd
in conformitate cu prezenta Instructiune. .

5. Prezenta Instructiune este elaborati in conformitate cu:
5.1 Constitutia Republicii Moldova;
5.2 Codul educatiei al Republicii Moldova nr. 152/2014;
5.3 Legea nr. 133/2011 privind protectia datelor cu caracter personal;
5.4 Legea nr. 140/2013 privind protectia speciald a copiilor aflafi in situatie de risc si a copiilor
separati de parinti;
5.5 Legea nr. 148/2023 privind accesul la informatiile de interes public;
3.6 Hotararea Guvernului nr. 1211/2016 cu privire la aprobarea Regulamentului sanitar pentru
institutiile de educatie timpurie;
5.7 Ordinul MEC nr. 254/2017 cu privire la aprobarea Regulamentul-tip al institutiei de
educatie timpurie;
5.8 Ordinul MEC nr. 592/2020 cu referire la aprobarea Instructiunii cu privire la ocrotirea vietii
si sdndtatii copiilor in institutiile de educatie timpurie;
5.9 Ordinul Centrului National pentru Protectia Datelor cu Caracter Personal nr. 27/2022
privind aprobarea listei operatiunilor de prelucrare a datelor cu caracter personal pentru care
este obligatorie efectuarea evaludrii impactului asupra protectiei datelor.

6. La aplicarea prezentei Instructiuni se tine cont si de recomandarile si liniile directoare emise
de Centrul National pentru Protectia Datelor cu Caracter Personal (in continuare-CNPDCP), in
mdsura in care acestea nu contravin actelor normative prevazute la pct.5.

7. in sensul prezentei Instructiuni, se utilizeazd urmitoarele notiuni:
7.1 Sistem de supraveghere video — ansamblu de echipamente si aplicatii utilizate pentru
captarea, transmiterea, stocarea si vizualizarea imaginilor video;
7.2 Operator de date — institutia de educatie timpurie, reprezentati de director, care stabileste
scopurile si mijloacele de prelucrare a datelor prin sistemul de supraveghere video:




7.3 Persoand imputernicitd — persoana fizicd sau juridicd ce prelucreazi date in numele
institutiei de educatie timpurie;

7.4 Persoand vizatd — orice persoand fizica identificata sau identificabili surprinsi de sistemul
de supraveghere video;

7.5 Evaluarea impactului asupra protectiei datelor — procesul de evaluare prealabila a riscurilor
pentru drepturile si libertaile persoanelor vizate, efectuat in conditiile legii;

7.6 Secventd relevantd — partea din inregistrare necesard pentru clarificarea unui incident
concret.

Capitolul IL. Principii si conditii generale

8. Prelucrarea imaginilor prin intermediul sistemelor de supraveghere video se realizeazi cu
respectarea urmdtoarelor principii:

8.1 legalitate, echitate si transparenti;

8.2 scop determinat, explicit si legitim;

8.3 necesitate si proportionalitate;

8.4 minimizarea datelor;

8.5 limitarea stocarii;

8.6 integritate si confidentialitate;

8.7 responsabilitate.

9. Instalarea si utilizarea sistemelor de supraveghere video nu poate fi intemeiati exclusiv pe
consimtdmantul sau acordul persoanelor vizate.

10. Informarea si consultarea parintilor sau a reprezentantilor legali, a personalului si a altor
persoane vizate constituie garantii procedurale si nu substituie temeiul juridic al prelucririi.

11. Sistemul de supraveghere video poate fi instituit numai daca:

11.1 existd un scop legitim si determinat;

11.2 necesitatea masurii este justificata in scris;

I'1.3 nu existd médsuri alternative mai putin intruzive care si asigure in mod suficient atingerea
scopului urmarit;

11.4 a fost efectuatd evaluarea impactului asupra protectiei datelor, in cazurile previzute de
lege;

I'1.5 sunt instituite masuri tehnice si organizatorice adecvate pentru protectia datelor.

12. Supravegherea video nu trebuie si aduca atingere nejustificatd vietii private, demnitatii
persoanei sau interesului superior al copilului. Se prezuma ca supravegherea continui in spatiile
in care copiii isi petrec timpul in mod obisnuit este contrara interesului superior al copilului, in
absenta unui risc specific, grav si documentat.

13. Sistemele de supraveghere video pot fi instalate si utilizate exclusiv pentru:
13.1 protejarea perimetrului si a bunurilor: monitorizarea ciilor de acces, a intrarilor/iesirilor,
a perimetrului exterior si a spatiilor tehnice;
13.2 controlul accesului: verificarea persoanelor care intrd sau ies din institutie;
13.3 documentarea unui incident specific: inregistrarea unei secvente relevante in legitura cu
un eveniment concret (accident, conflict, faptd cu potential contraventional sau penal),
dupd producerea acestuia.

Scopurile enumerate sunt exhaustive si se interpreteaza restrictiv. Nu constituie scop legitim:
monitorizarea curentd a comportamentului copiilor, evaluarea activititii personalului sau
supravegherea in scop pedagogic.

14. Este interzisa utilizarea imaginilor obtinute prin sistemele de supraveghere video pentru:
14.1 evaluarea curenti a activitatii profesionale a personalului;
14.2 monitorizarea pedagogica permanenti a copiilor;
14.3 publicitate, promovare, difuzare publica ori distribuire prin retele sociale sau aplicatii de
mesagerie;




14.4 orice alt scop incompatibil cu cele prevazute la pet.13.

Capitolul I1I. Clasificarea spatiilor si reguli de amplasare

15. In functie de nivelul de intruziune, spatiile din cadrul institutiei de educatie timpurie se
clasifica in:

15.1 spatii standard admisibile;

15.2 spatii admisibile conditionat;

15.3 spatii interzise.

16. In categoria spatiilor standard admisibile intra:
16.1 cdile de acces in institutie, inclusiv intrarile si iesirile;
16.2 portile, perimetrul exterior si alte zone de acces;
16.3 coridoarele, holurile si alte spatii comune de circulatie;
16.4 blocul alimentar, depozitele, arhivele, punctele tehnice si alte spatii similare.

17. In categoria spatiilor admisibile conditionat intra:
17.1 salile de grupi;
17.2 silile de activitate;
17.3 spatiile de joaca interioare si exterioare;
17.4 alte spatii in care copiii isi petrec timpul in mod obisnuit.

18. in categoria spatiilor interzise intra:
18.1 dormitoarele;
18.2 grupurile sanitare, vestiarele, bdile si spatiile de igiena;
18.3 birourile personale;
18.4 cancelaria si spatiile de odihna ale personalului;
18.5 cabinetul medical, spatiul de izolare, spatiile de consiliere sau alte spatii in care persoanele
au o asteptare ridicata si legitima de viata privata.

19. Reguli generale de amplasare a camerelor video:
19.1 se instaleaza numai in locuri vizibile;
19.2 nu pot fi disimulate, ascunse sau prezentate sub formi de obiecte false;
19.3 se pozitioneaza astfel incat si capteze strict zona necesara atingerii scopului declarat;
19.4 nu pot fi orientate spre spatiul public exterior sau spre proprietati invecinate, cu exceptia
captdrii incidentale inevitabile.

20. Instalarea camerelor video in spatiile previzute la pet. 17 este interzisa ca misurd generala.
Prin derogare, aceasta se admite exclusiv in situatii exceptionale si temporare, pe o perioadi
determinatd care nu poate depdsi 6 luni si numai daca sunt intrunite cumulativ urmétoarele conditii:
20.1 existenta unui risc specific, real si documentat privind securitatea copiilor sau a
personalului;
20.2 demonstrarea insuficientei altor masuri mai putin intruzive;
20.3 efectuarea unei evaludri a impactului asupra protectiei datelor distincte pentru spatiile
respective;
20.4 avizul responsabilului cu protectia datelor sau, dupa caz, al persoanei desemnate;
20.5 aprobarea expresa a fondatorului.

La expirarea termenului de 6 luni, continuarea supravegherii necesitdi o noud procedurd de
fundamentare i o noud aprobare a fondatorului. Prelungirile succesive sunt permise numai daci
riscul specific si documentat se mentine.

Capitolul IV. Procedura de instituire a sistemului

21.  Directorul institufiei initiazd procedura de instalare a sistemului de supraveghere video
numai in baza unui dosar de fundamentare.




22.  Dosarul de fundamentare cuprinde cel putin:
22.1 nota privind scopul si riscul concret urmrit;
22.2 analiza masurilor alternative si justificarea insuficientei acestora;
22.3 evaluarea impactului asupra protectiei datelor, dupa caz;
22.4 planul de amplasare a camerelor §i descrierea cdmpului vizual al fiecdrei camere;
22.5 proiectul de semnalizare si de nota informativa;
22.6 termenul de stocare propus si procedura de stergere;
22.7 lista functiilor cu acces la imagini;
22.8 descrierea masurilor tehnice si organizatorice de securitate;
22.9 proiectul contractului cu eventualii prestatori;
22.10 avizul responsabilului cu protectia datelor sau, dupa caz, al persoanei desemnate.

23. Instalarea sistemului de supraveghere video se realizeaza numai dupa:
23.1 evaluarea necesitatii si proportionalititii masurii;
23.2 efectuarea evaludrii impactului asupra protectiei datelor, in cazurile previzute de lege;
23.3 consultarea parintilor sau a reprezentantilor legali si a personalului institutiei;
23.4 obtinerea avizului responsabilului cu protectia datelor sau, dupa caz, al persoanei
desemnate;
23.5 obtinerea aprobdrii fondatorului.

24. Orice extindere, reconfigurare, schimbare a scopului sau modificare tehnologicd semnificativa
a sistemului urmeaza aceeasi procedura ca si instituirea initiala.

Capitolul V. Consultarea si informarea persoanelor vizate

25. Consultarea pdrintilor sau a reprezentantilor legali se realizeazd in cadrul unei sedinte
organizate de conducerea institutiei.

26. In cadrul sedintei previzute la pct. 25 se prezintd cel putin:
26.1 scopul si temeiul instalarii sistemului;
26.2 locatiile propuse;
26.3 durata de stocare a imaginilor;
26.4 drepturile persoanelor vizate;
26.5 masurile de securitate si regulile de acces la imagini.

27. Consultarea are rol de informare si participare a comunitatii educationale si nu substituie
temeiul juridic al prelucrarii.

28. Institutia are obligatia de a informa in mod clar, vizibil si accesibil persoanele despre existenta
sistemului de supraveghere video.

29. Informarea se realizeaza in doud niveluri:
29.1 prin pictograme si informatii esentiale afisate vizibil inainte de intrarea in zona
supravegheatd;
29.2 printr-o nota informativa completd, disponibila la sediul institutiei si, dupa caz, pe pagina
web a acesteia.

30. Nota informativa completa va cuprinde cel putin:
30.1 scopurile prelucrarii;
30.2 zonele supravegheate;
30.3 perioada de stocare;
30.4 destinatarii sau categoriile de destinatari ai imaginilor;
30.5 drepturile persoanelor vizate si modalitatea de exercitare a acestora;
30.6 datele de contact ale responsabilului cu protectia datelor sau ale persoanei desemnate.

31. Informarea se reitereazi la inceputul fiecarui an de studii si la orice modificare semnificativa
a sistemului.




Capitolul VI. Cerinte tehnice si administrarea sistemului

32. Sistemul de supraveghere video trebuie configurat astfel incat sd respecte principiul
minimizarii datelor.

33. Inregistrarea audio este interzisa si se dezactiveaza implicit.

34. Functiile de recunoastere faciala, identificare biometrica, profilare automata sau alte functii
similare sunt interzise.

35. Sistemul trebuie sa asigure:
35.1 claritate suficienta a imaginii pentru clarificarea incidentelor;
35.2 indicarea corectd a datei si orei;
35.3 protectia impotriva accesului neautorizat, modificarii sau pierderii datelor;
35.4 stergerea automatd a imaginilor la expirarea termenului de retentie.

36. Transmiterea in timp real a imaginilor catre parinti, personal sau alte persoane prin aplicatii
mobile, platforme online, monitoare accesibile publicului sau alte mijloace similare este interzisa.

37. Institutia de educatie timpurie, reprezentata de director, are calitatea de operator de date si este
responsabild pentru:

37.1 aprobarea documentelor interne privind functionarea sistemului;

37.2 asigurarea informadrii persoanelor vizate;

37.3 desemnarea persoanelor autorizate sa acceseze imaginile;

37.4 instruirea personalului relevant;

37.5 monitorizarea respectarii regulilor de confidentialitate si securitate;

37.6 gestionarea incidentelor de securitate si, dupa caz, notificarea autoritétilor competente.

38. Directorul desemneaza, prin act intern, persoana sau persoanele autorizate si administreze
sistemul si sd acceseze imaginile.

39. Responsabilul cu protectia datelor sau, dupa caz, persoana desemnata:
39.1 avizeazd documentele privind sistemul de supraveghere video;
39.2 verifica respectarea regulilor de protectie a datelor;
39.3 tine evidenta accesarilor si a extragerilor de imagini;
39.4 monitorizeaza respectarea termenelor de stocare;
39.5 participa la actualizarea evaludrii impactului asupra protectiei datelor;
39.6 formuleaza recomandari de conformare.

40. Monitorizarea in timp real a imaginilor este permisd numai in situatii de urgents, alarma,
incident in desfasurare sau risc iminent rezonabil.

Capitolul VII. Accesul la imagini

41. Accesul la imaginile stocate este strict limitat si se acordd numai persoanelor desemnate, in
baza atributiilor de serviciu §i exclusiv in una dintre urmatoarele situatii justificare:
41.1 producerea unui incident care necesita clarificare;

41.2 exercitarea unui drept al persoanei vizate;
41.3 solicitarea legitimd a unui organ de drept sau a unei instante;
41.4 audit intern sau verificare de conformitate.
Orice acces in afara acestor situatii este interzis si se consemneazi ca incident de securitate.

42. Fiecare acces la imagini si fiecare extragere de secvente se consemneazi intr-un registru
special.

43. Imaginile pot fi puse la dispozitia organelor de drept, instantelor de judecatd, autorititilor
competente sau altor entitati abilitate numai in conditiile legii si, dupd caz, in baza unei solicitiri
oficiale.




44. Parintele sau reprezentantul legal poate solicita vizualizarea secventei relevante privind un
incident care il priveste direct pe copilul sau.

45. Cererea prevazutd la pct.44 se examineazd cu respectarea drepturilor si libertatilor celorlalte
persoane surprinse in imagini §i a interesului superior al copilului.

46. Institutia poate satisface solicitarea prin:
46.1 vizualizare controlata la sediul institutiei;
46.2 punerea la dispozitie a unei secvente redactate sau blurate, in cazurile permise de lege.

47. Remiterea unei copii a inregistrarii se poate efectua in urmitoarele cazuri:
47.1 organelor de drept si instantelor de judecata, in conditiile legii si in baza unei solicitéri
oficiale;
47.2 autoritatilor competente abilitate prin lege sa solicite astfel de date.

Périntele sau reprezentantul legal nu primeste o copie a inregistrarii, ci poate solicita vizualizarea
controlatd la sediul institutiei a secventei relevante privind un incident ce il priveste direct pe
copilul sdu, in conditiile pct. 44—46. Remiterea copiei catre alti terti este interzisa.

48. Persoana care considerd ca supravegherea video sau riaspunsul institutiei privind accesul la
imagini contravine legislatiei poate sesiza Centrul National pentru Protectia Datelor cu Caracter
Personal.

Capitolul VIIIL. Stocarea, extragerea si stergerea imaginilor

49. Imaginile video se pastreazi pe perioada strict necesard realizarii scopului pentru care au fost
colectate, fara a depasi, de regula, 30 de zile calendaristice.

50. Institutia stabileste, dupd caz, un termen mai scurt de retentie, dacd acesta este suficient pentru
atingerea scopului urmarit.

51. In cazul producerii unui incident, se extrage si se pastreaza separat numai secventa relevanta,
pénd la finalizarea procedurilor interne, administrative, contraventionale sau penale, dupi caz.

52. Extragerea imaginilor se face in baza unui proces-verbal semnat de persoanele implicate.

53. Orice suspendare a stergerii automate, extragere sau pastrare prelungiti a unei secvente se
documenteaza.

54. Stergerea imaginilor din fluxul curent se realizeazd automat si definitiv, prin setirile
sistemului.

55. Institutia asigurd imposibilitatea recuperdrii neautorizate a imaginilor sterse.

Capitolul IX. Prestatori, control si audit

56. Instalarea, mentenanta, stocarea externd sau alte operatiuni realizate de terti se efectueaza
numai in baza unui contract scris.

57. Contractul prevazut la pct.56 include in mod obligatoriu:
57.1 obiectul si limitele prelucrarii;
57.2 masurile de securitate aplicabile;
57.3 obligatia de confidentialitate;
57.4 interdictia utilizarii imaginilor in scop propriu;
57.5 conditiile de acces tehnic la sistem;
57.6 obligatiile privind stergerea sau returnarea datelor la incetarea raporturilor contractuale.

58. Accesul tehnic al prestatorului la sistem se permite numai cu aprobarea institutiei si se
consemneaza in registrul de acces.

59. Anual, institutia efectueaza o revizuire privind:
59.1 necesitatea mentinerii sistemului;
59.2 proportionalitatea si eficienta masurii;




59.3 posibilitatea inlocuirii totale sau partiale cu masuri mai putin intruzive;
59.4 respectarea regulilor de protectie a datelor si securitate.

60. In cazul camerelor instalate in spatiile prevazute la pet.17, revizuirea se efectueazi cel putin
o datd la 6 luni,

61. Rezultatele evaludrii se consemneazi intr-un raport intern aprobat de director si transmis
fondatorului.

62. Responsabilul cu protectia datelor sau persoana desemnati efectueaza anual un audit intern
privind functionarea sistemului si conformitatea acestuia.

63. Raportul de audit va include cel putin:
63.1 analiza riscurilor;
63.2 incidentele constatate;
63.3 neregulile identificate;
63.4 recomandadrile de corectare;
63.5 termenul de implementare a masurilor.

64. Fiecare institufie de educatie timpurie aproba un regulament intern privind supravegherea
video, armonizat cu prezenta Instructiune.

Capitolul X. Dispozitii finale

65. Se interzice:
65.1 utilizarea imaginilor video in scopuri neautorizate;
65.2 instalarea camerelor ascunse sau a sistemelor false care induc ideea de supraveghere;
65.3 utilizarea sistemului pentru evaluarea curentd a comportamentului copiilor ori a
personalului;
65.4 publicarea sau distribuirea imaginilor in afara cadrului legal.

66. Nerespectarea prevederilor prezentei Instructiuni atrage raspunderea disciplinard, civila,
contraventionald sau penald, dupd caz, potrivit legii.

67. Pand la data intrarii in vigoare a Legii nr. 195/2024 privind protectia datelor cu caracter
personal, trimiterile din prezenta Instructiune la legislatia privind protectia datelor se interpreteazi
ca trimiteri la Legea nr. 133/2011 privind protectia datelor cu caracter personal.

68. Dupi intrarea in vigoare a Legii nr. 195/2024, Ministerul Educatiei si Cercetdrii va examina
necesitatea ajustarii prezentei Instructiuni.




Anexa nr. 1

la Regulamentul privind instalarea si
utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

Model de notd de informare §i confirmare de luare la cunostinti

Subsemnatul(a) , péirinte/reprezentant legal al
copilului , confirm ca am fost informat(a) de catre
IET despre instalarea si utilizarea sistemului de

supraveghere video in conditiile prevazute de Instructiunea privind instalarea si utilizarea
sistemelor de supraveghere video in institutiile de educatie timpurie.

Confirm cd am luat cunostintd despre:
a) scopurile supravegherii video;
b) zonele in care sunt instalate camerele;
¢) termenul de stocare a imaginilor;
d) drepturile persoanelor vizate;
e) datele de contact ale institutiei si ale responsabilului cu protectia datelor.

Data

Semndtura




Anexa nr. 2

la Regulamentul privind instalarea si
utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

Model de pictogrami si informare scurtd

Modelul de pictogrami se elaboreazi in conformitate cu Formularul tipizat de informare privind
efectuarea supravegherii prin mijloace video (pictograma), aprobat prin Decizia CNPDCP nr. 581
din 10.09.2015, cu modificarile ulterioare.

ATENTIE!
SUPRAVEGHERE
VIDEO (JAUDIO¥)

DURATA: p(EIp%

TERMENUL DE STOCARE:

IMAGINILE SUNT INREGISTRATE DE CATRE:

DETALII DE CONTACT OPERATOR:

DETALII DE CONTACT PERSOANA IMPUTERNICITA*;

DETALII DE CONTACT PERSOANA RESPONSABILA
CU PROTECTIA DATELOR:

SCOPUL
PRELUCRARII;

DREPTURILE SUBIECTULUI DE DATE: subiectul de date
cu caracter personal dispune de drepturile prevazute de Legea nr.
133/2011 privind protectia datelor cu caracter personal.

Pentru detalii, accesafi informatia disponibild, prezentatd de
cdtre operator:

PRIN AFISARE LA SEDIU:

PLASATA PE PAGINA WEB:

*daca este cazul

Formatul actualizat al pictogramei este disponibil pe pagina web a CNPDCP

(www.datepersonale.md).

Institutiile utilizeaza exclusiv formatul aprobat de CNPDCP.




Anexa nr. 3

la Regulamentul privind instalarea si
utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

Model de cerere de vizualizare a secventei relevante

Subsemnatul(a)

, pdrinte/reprezentant legal al

copilului

, solicit vizualizarea secventei video

relevante privind incidentul produs la data de

, in cadrul IET

Descriere succintd a incidentului:

Declar ca am luat cunostinta ca accesul la imagini se acorda cu respectarea drepturilor celorlalte
persoane surprinse in inregistrari si in conditiile legii.

Data

Semnétura

Model de registru de acces la imagini

Anexa nr. 4

la Regulamentul privind instalarea si
utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

1

Intervalul Destinatarul

: Numele si Temeiul/ ;
. Data si ora ; . . . | Extragere ;
Nr. : functia scopul de imagini secventei Semnitura
3 accesului dias : . efectuati .
1 | _persoanei | accesului accesat | extrase




Anexa nr. §

la Regulamentul privind instalarea si
utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

Lista minimd a documentelor din dosarul de fundamentare

=l RN s T ¥

. Nota de fundamentare privind necesitatea instalarii sistemului
. Analiza masurilor alternative

. Evaluarea impactului asupra protectiei datelor, dupa caz

. Planul de amplasare a camerelor

. Descrierea campului vizual al fiecdrei camere

. Proiectul pictogramelor si al notei informative

. Procedura de stocare si stergere

. Lista functiilor cu acces la imagini

. Descrierea masurilor tehnice si organizatorice de securitate

10. Avizul responsabilului cu protectia datelor sau al persoanei desemnate

1. Aprobarea fondatorului

12. Contractul cu prestatorul, dupa caz

Anexa nr. 6

la Regulamentul privind instalarea si
utilizarea sistemelor de supraveghere video
in institutiile de educatie timpurie

Modele de acte si documente aferente dosarului de fundamentare pentru instalarea si
utilizarea sistemelor de supraveghere video in institutiile de educatie timpurie

Prezenta anexa contine modele orientative de acte si documente care pot fi utilizate de institutiile

de educatie timpurie si de fondatori la intocmirea, examinarea si aprobarea dosarului de
fundamentare.

Sectiunea 1

Model de Notd de fundamentare privind necesitatea instalarii sistemului de supraveghere video

Denumirea institutiei:

Adresa:

Fondatorul:

Data:

Nr. de inregistrare:




NOTA DE FUNDAMENTARE
privind necesitatea instalarii sistemului de supraveghere video
1. Obiectul propunerii

Prezenta nota de fundamentare este intocmita in vederea justificarii necesitatii instalarii si utilizarii
sistemului  de supraveghere video in cadrul Institutiei de Educatie Timpurie

2. Scopul urmirit
Instalarea sistemului este propusi in vederea realizarii urmétoarelor scopuri:
a) asigurarea securitatii copiilor, personalului si vizitatorilor;
b) prevenirea si clarificarea incidentelor ce pot afecta siguranta persoanelor;
¢) protejarea bunurilor si patrimoniului institutiei;
d) controlul accesului in institutie si in anumite spatii ale acesteia;
¢) documentarea incidentelor de securitate, conflict, violentd sau accident.
3. Situatia de fapt si problemele identificate

Se descriu succint circumstantele concrete care justificd necesitatea instaldrii sistemului, inclusiv
numdrul si tipologia incidentelor inregistrate, riscurile specifice identificate la nivelul institutiei,
vulnerabilititile legate de acces, perimetru, circulatie interna, bunuri sau siguranta copiilor,
precum si sesizdrile, constatarile sau rapoartele relevante.

4. Justificarea necesitatii

Se motiveazd de ce instituirea supravegherii video este necesard pentru atingerea scopului urmrit
si de ce riscurile identificate nu pot fi gestionate in mod suficient prin alte masuri mai putin
intruzive.

5. Justificarea proportionalititii

Se aratd de ce masura este limitata la spatiile strict necesare, de ce sistemul nu depéseste ceea ce
este necesar pentru atingerea scopului si ce garantii vor fi aplicate pentru protejarea vietii private
si a datelor cu caracter personal.

6. Spatiile propuse pentru supraveghere
Se indica spatiile concrete in care se propune instalarea camerelor si justificarea fiecarui spatiu.
7. Garantii si masuri de protectie

Se mentioneazd cel putin lipsa captarii audio, interzicerea recunoasterii faciale sau a altor functii
biometrice, limitarea accesului la imagini, termenul de retentie, procedura de stergere si
informarea persoanelor vizate.

8. Concluzie

In temeiul celor expuse, se propune aprobarea instalarii sistemului de supraveghere video in
conditiile descrise in prezenta noti si in documentele anexate.

Director:

Semnétura:

Sectiunea 2
Model de Analiza a masurilor alternative

Denumirea institutiei:




ANALIZA MASURILOR ALTERNATIVE
la instalarea sistemului de supraveghere video
1. Scopul analizei

Prezenta analiza este intocmitd pentru a demonstra daci scopurile urmarite de institutie pot fi atinse
prin masuri alternative mai putin intruzive decét supravegherea video.

2. Misuri alternative examinate

| Ni. | Misiare altebiaiton Rezultate/grad de Motivul pentru care nu

eficienti este suficienti

1 Paza umana

2 Control acces

[luminare
suplimentara

i 4 Alte masuri

3. Concluzii

In urma analizei, se constatd dacd mdsurile alternative examinate pot atinge integral scopurile
urmdrite sau dacd acestea pot fi mentinute doar complementar, fird a substitui necesitatea unui
sistem de supraveghere video.

Director:

Semnatura:

Sectiunea 3
Model de Evaluare a impactului asupra protectiei datelor
EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR
(model orientativ)
1. Date generale
1. Denumirea operatorului:
2. Adresa:

3. Reprezentant legal:

4. Responsabil cu protectia datelor/persoand desemnata:

5. Data evaludrii:

2. Descrierea prelucririi

1. Scopurile prelucrarii:

2. Categoriile de persoane vizate: copii, parinti/reprezentanti legali, angajati, vizitatori, alti terti.
3. Categoriile de date: imagini video, data si ora inregistririi, localizarea camerei.

. Zonele supravegheate:

4
5. Durata stocérii:
6

. Destinatarii imaginilor:




7. Prestatori implicati:

3. Temeiul si justificarea

Se descriu scopul legitim, necesitatea masurii, proportionalitatea masurii si inexistenta unor
alternative suficiente.

4. Analiza riscurilor pentru drepturile si libertiitile persoanelor vizate

Nr. Riscul identificat l\.hvelul'  Misuri de reducere
riscului i ! :

1 | Acces neautorizat la imagini

2| Supraveghere excesivd

Captare a unor zone

4 | Divulgare neautorizata

5. Misuri de diminuare a riscurilor

Se indica limitarea spatiilor supravegheate, lipsa captarii audio, accesul restrictionat si jurnalizat,
retentia limitatd, stergerea automatd, instruirea personalului, semnalizarea si informarea, precum
si procedurile de raspuns la cereri si incidente.

6. Concluzia evaluirii

[ ] riscurile sunt acceptabile in conditiile masurilor propuse;
[ ] sunt necesare masuri suplimentare;

[ ] proiectul nu poate fi implementat in forma propusa.

Responsabil cu protectia datelor/persoani desemnata:

Semnétura:

Director:

Semnaétura:

Sectiunea 4
Model de Plan de amplasare a camerelor
PLAN DE AMPLASARE A CAMERELOR

Denumirea institutiei:

c?r:e Denumirea Categoria ~ Scopul Pozitia camerei /
o spatiului Ll spatiuial supravegherii  observatii
1 | |
2 |

Instructiuni de completare:

La plan se anexeaza obligatoriu schita sau planul institutiei, cu marcarea exacti a pozitiei fiecirei
camere §i a directiei generale de captare.

Director:

Semnatura:




Sectiunea 5
Model de Descriere a cdmpului vizual al fiecarei camere
DESCRIEREA CAMPULUI VIZUAL AL FIECAREI CAMERE

Denumirea institutiei:

Nr. - L :
came Spatiol Ce se capteaza Ce nu se capteazi Upg_lufo_r eniare sl
i supravegheat _ justificare
1
2
3 PPTT—

Mentiuni obligatorii:
I. Nu se admit descrieri generale fara delimitare exacti.
2. Se mentioneazd expres dacd existd captare incidentald inevitabild a unei zone marginale.
3. Se mentioneaza expres ¢ nu se capteaza zone interzise.

Director:

Semnatura;

Responsabil cu protectia datelor / persoana desemnata:

Sectiunea 6
Model de Proiect al pictogramelor si al notei informative
A. Model de pictogram:
- Atentie! Zoni supravegheati video
Scop: asigurarea securitatii copiilor, a personalului si a bunurilor institutiei.
Operator: I[ET ., ”

Date de contact:

Responsabil cu protectia datelor/persoana desemnati:

Informatii complete sunt disponibile la sediul institutiei si/sau pe pagina web.
B. Model de nota informativi completi

1. Operatorul de date:

. Scopurile supravegherii video:

. Zonele supravegheate:

. Temeiul prelucrarii:

. Termenul de stocare:

= L R L VS

. Destinatarii sau categoriile de destinatari ai imaginilor:

~1

. Drepturile persoanelor vizate:

8. Modalitatea de exercitare a drepturilor:




9. Date de contact pentru solicitari:

Sectiunea 7
Model de Procedura de stocare si stergere a imaginilor
PROCEDURA
de stocare si stergere a imaginilor video
1. Dispozitii generale

Prezenta procedurd stabileste modul de stocare, accesare, extragere si stergere a imaginilor video
obtinute prin sistemul de supraveghere video al IET

2. Stocarea imaginilor

(1) Imaginile se stocheazi pe suportul/sistemul:

(2) Accesul la sistemul de stocare este permis numai persoanelor autorizate.

(3) Sistemul este configurat pentru stergerea automatd a imaginilor la expirarea termenului de
retentie.

3. Termenul de retentie

(1) Imaginile se pastreaza pe o perioadd de ____ zile calendaristice.

(2) In cazul producerii unui incident, se extrage si se pastreaza separat numai secventa relevanti.
4. Extragerea imaginilor

(1) Extragerea imaginilor se face numai de persoanele autorizate.

(2) Extragerea se consemneaza in registrul de acces si intr-un proces-verbal.

(3) Se extrage numai secventa strict necesara.

5. Stergerea imaginilor

(1) Stergerea imaginilor din fluxul curent se realizeaza automat si definitiv.

(2) Secventele extrase se sterg la incetarea temeiului care a justificat pastrarea lor.
6. Responsabilitati

Directorul si persoana desemnata asigurd respectarea prezentei proceduri.

Director:

Semnatura:

Sectiunea 8
Model de Lista a functiilor cu acces la imagini
LISTA FUNCTIILOR CU ACCES LA IMAGINI

in cadrul IET , acces la imaginile obtinute prin
sistemul de supraveghere video au doar urmétoarele functii:

Scopul accesului /

Nr. Functia Tipul accesului observatii

1 | Director . complet/limitat ‘administrare, incidente




| ' Responsabil protectia |
2 | datelor/ persoana complet/limitat - conformitate, evidenta
| desemnata o
L 3 J'__{_\__It_é_func;ie autorizata complet/limitat
Mentiune:

Accesul se acordd in baza actului intern de desemnare si numai in limita atributiilor de serviciu.

Director:

Semnatura:

Sectiunea 9
Model de Descriere a masurilor tehnice si organizatorice de securitate
DESCRIEREA MASURILOR TEHNICE SI ORGANIZATORICE DE SECURITATE

Denumirea institutiei:

1. Misuri tehnice
a) protejarea sistemului prin parold si autentificare individuala;
b) limitarea accesului la retea si la sistem;
¢) jurnalizarea accesului;
d) sincronizarea datei si orei;
e) backup controlat, daca este cazul;
f) protectie antivirus/antimalware, dupa caz;
g) actualizarea periodicd a software-ului/firmware-ului;
h) dezactivarea functiilor audio si biometrice;
i) criptare, daca este disponibild si aplicabila.
2. Misuri organizatorice
a) desemnarea persoanelor autorizate;
b) instruirea periodici a personalului;
¢) semnarea angajamentelor de confidentialitate;
d) procedurd privind cererile de acces la imagini;
) procedurd privind incidentele de securitate;
f) revizuire periodicd a necesitatii sistemului;
g) control intern si audit anual.
3. Concluzii
Masurile descrise asigurd un nivel adecvat de protectie raportat la riscurile identificate.

Responsabil cu protectia datelor / persoand desemnata:

Semnitura:




Sectiunea 10
Model de Aviz al responsabilului cu protectia datelor sau al persoanei desemnate
AVIZ
al responsabilului cu protectia datelor / persoanei desemnate

Subsemnatul(a) , in calitate de responsabil cu
protectia datelor / persoand desemnata in cadrul [ET
examindnd dosarul de fundamentare privind instalarea sistemului de supraveghere video, constat
urmdtoarele:

1. Dosarul contine / nu contine documentele necesare.

2. Scopul propus este / nu este determinat si legitim.

3. Necesitatea si proportionalitatea masurii sunt / nu sunt suficient justificate.
4. Spatiile propuse sunt / nu sunt conforme cu prezenta Instructiune.

5. Masurile de protectie a datelor sunt / nu sunt suficiente.

6. Evaluarea impactului asupra protectiei datelor este / nu este necesara si a fost / nu a fost
efectuata.

Aviz:

[ ] favorabil

[ ] favorabil cu recomandari
[ ] nefavorabil

Recomandairi / observatii:

Data:

Nume si prenume:

Semnatura:

Sectiunea 11

Model de Aprobare a fondatorului
APROBAREA FONDATORULUI

Examinand dosarul de fundamentare prezentat de IET

, inclusiv nota de fundamentare, analiza misurilor

alternative, evaluarea impactului asupra protectiei datelor, avizul responsabilului cu protectia

datelor  / persoanei desemnate si celelalte acte anexate, fondatorul
decide:

[ ] aproba instalarea sistemului de supraveghere video, in conditiile descrise in dosar;

[ ] aproba instalarea sistemului de supraveghere video, cu urmatoarele conditii suplimentare:




[ ] respinge propunerea, din urméitoarele motive:

Data:

Functia:

Nume si prenume:

Semnadtura si stampila, dupa caz:

Sectiunea 12
Model de clauze minime pentru Contractul cu prestatorul, dupa caz
CLAUZE MINIME
pentru contractul cu prestatorul de instalare/mentenantd/stocare
1. Partile contractante
Beneficiar: IET

Prestator:

2. Obiectul contractului

Prestatorul va asigura, dupa caz:
a) instalarea sistemului de supraveghere video;
b) configurarea echipamentelor si a aplicatiilor;
¢) mentenanta tehnica;
d) stocarea externd, daca este cazul;
e) asistenta tehnica.

3. Limitele prelucririi

Prestatorul prelucreaza datele numai in baza instructiunilor documentate ale beneficiarului si

exclusiv in scopul executdrii contractului.

4. Confidentialitatea

Prestatorul si personalul sdu au obligatia de a pastra confidentialitatea datelor si a imaginilor la

carc au acces.

5. Interdictia utilizirii in scop propriu

Prestatorul nu are dreptul sd utilizeze, copieze, transmitd, divulge sau valorifice imaginile in scop

propriu ori in interesul altor persoane.

6. Masuri de securitate

Prestatorul aplicd masuri tehnice si organizatorice adecvate pentru protejarea datelor impotriva

accesului neautorizat, divulgarii, modificarii, pierderii sau distrugerii.

7. Accesul tehnic

Orice acces tehnic la sistem se realizeazd numai cu aprobarea beneficiarului si se consemneaza.

8. Subcontractarea



Prestatorul nu poate subcontracta operatiuni care implica acces la date fird acordul prealabil scris
al beneficiarului.

9. Incident de securitate

Prestatorul notifica imediat beneficiarul despre orice incident de securitate sau acces neautorizat
la date.

10. incetarea contractului

La incetarea contractului, prestatorul returneazi sau sterge toate datele si imaginile, conform
instructiunilor beneficiarului.

11. Rispunderea

Prestatorul rdspunde pentru incilcarea obligatiilor contractuale si legale privind protectia datelor
si confidentialitatea.




